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Los ciberdelitos aumentan un 72% El 94% de las empresas ha sufrido al

en Espana. Somos el tercer pais del menos un incidente grave en materia de
mundo con mas ciberataques a cibersequridad en el ultimo afo.
empresas (datos de 2022).

I I
: De media en Espafa se producen 1248 ataques semanales. :
: Segun datos del gobierno: Uno de cada cinco delitos, se cometen en la |
. red. i
| I
| I
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https://www.itdigitalsecurity.es/actualidad/2023/05/espana-arranca-2023-con-un-promedio-de-1252-ataques-por-semana#:%7E:text=Espa%C3%B1a%20arranca%202023%20con%20un,semana%20%7C%20Actualidad%20%7C%20IT%20Digital%20Security
https://elpais.com/espana/2023-02-08/los-ciberdelitos-aumentan-un-72-en-espana.html
https://cincodias.elpais.com/cincodias/2023/01/25/pyme/1674679646_587962.html
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Un mes después de entrar en los sistemas de
Food Delivery Brands, el grupo Lockbit ha filtrado
informacion de la compafiia, que se nego a
pagar el rescate

Espaiia arranca 2023 con un promedio de r

1.252 ataques por semana ) ,
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El Gobierno cataldn asegura que no habra negociacién con los ciberdelincuentes,
con los que no ha habido comunicacion: “No pagaremos ni un céntimo”

— EMPREZAS Y FINAMZAS MERCADOS ECONOMIA COTIZACKONES FONDCS ¥ PLANES ULTIMAS ROTICIAS | OPIMION SUSCRIBETE JOAN VELERD BOSSY .

Selsocions:  ESPARA - SUSCRIBETE = JOAMVALERDEBOSSY - TE['I'itOI'iO Pyme EN COLABORACION CON 9 %
— EL M’S AUTONOMOS - PYMES - EMPRENDEDDRES - FRANGUICIAS - FINANCIACION
El Ibex clerra con una caida del 0,45%, hasta los 1000686 puntos
TR
Espd“d ELECCIONES PAIS WASCD - ELECCIONES GALICIA - ANDALUCIA - CATALUMSA - COMUNIDAD VALEMCIAMA - GALICIA - MADRID - PAISVASCO - ULTIMAS NOTICIAS EMPRESAS =
s~ - »
Espana, tercer pais del mundo con mas
ERC y Junts insisten an que guisren la comparecencia de jusces en las comisiones de investigacion Ciberataques a empresas

_ El 94% de las empresas ha sufrido un incidente de ciberseguridad en el ultimo anio
DELITOS INFORMATICOS =

Los ciberdelitos aumentan un 72% en Espana

Fernando Grande-Marlaska presenta la estrategia del Ministerio del Interior contra
la ciberdelincuencia
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Principales ciberamenazas
para las empresas

Las 6 amenazas mas comunes en la empresa

Phishing Ransomware Malware

Hacking Spoofing

;,Como se traslada esto al entorno de trabajo?
;,Donde se encuentran los principales problemas de
sequridad®?

o Correo electrénico
o Los usuarios hacen clic en enlaces de ransomware y

suplantacion de identidad

| |
i Movilidad i
| D Prohibir el uso de dispositivos (personales) por '
! seguridad o no proporcionar protecciénalgunaalos !
! datos de los dispositivos !
|

| |
| Credenciales del usuario |
! R “| Los usuarios tienen las mismas contrasefias en todas '
! las cuentas, aumentando el riesgo si se comprometen !
| |
PP I
| i . i
| Cumplimiento normativo |
! — Los usuarios envian datos confidenciales |
: — accidentalmente. !
| |
| i
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Securizar el puesto de trabajo:

El pilar de una estrateqgia de
seqguridad corporativa.

O

El puesto de trabajo desempena un papel fundamentalen la estrategia de sequridad

o

de una empresa:

Es el punto de entrada principal de los
ciberataques. Los usuariosutilizan
dispositivos corporativos y propios
(BYOD) para acceder alared, correo
electréonico, aplicacionesy datos, lo que
amplia la superficie de ataque,
convirtiéndolos en el objetivo prioritario
de los ciberdelincuentes.

Es un espacio dénde pueden
convivirtanto, amenazas externas
como amenazas internas.

Las ciberamenazas no son el Unico
riesgo al que se pueden enfrentar

las empresas. Un empleado
descuidado o malintencionado
puede intentar hacerrobo de datos
confidenciales.
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O

Contienen datos sensibles o
informacion critica para la
empresa: informacién financiera,
datos de clientes y otros activos
valiosos para el cumplimiento de
requlaciones y la reputacionde la
empresa.



Proteccion 860° para entornos Microsoft

Besafe 365
Qué es
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Besafe 365

Besafe 365, es una solucidon que responde de forma efectiva a la
necesidad critica de proteger los puestos de trabajo en un ambito
digital e hibrido en entornos corporativos Microsoft.

Besafe 365

Se centra en la
proteccion del correo, la
colaboracion y la
identidad para garantizar
una productividad segura
dentro del puesto de
trabajo.

Besafe 365

Agregamos una capa
de sequridad para las
aplicaciones y datos

del entorno ofimatico.

Besafesdb6b5

Agregamos una capa
de sequridad adicional
con capacidades
avanzadas de
seguridad de Microsoft
para ofrecer una
proteccion total.

\o
®safe EsSe“&\ o)
p.) c®
®safe AdVAY
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Besafe 365

Proporcionauna proteccidon para los elementos basicos del usuario: el correo, la
colaboraciény laidentidad.

Proteccidn del correo y la colaboracion

Protegemos las comunicaciones y archivos
compartidos contra amenazas como el
phishing, enlaces maliciosos y archivos
adjuntos peligrosos. Ademas, nuestra
solucionincluye politicas efectivas de anti-
spam y anti-malware para mantener tus
buzones limpios y sequros.

Proteccion de laidentidad

Implementamos politicas de acceso que
requieren autenticacién de doble factor,
garantizando que solo las personas
autorizadas puedan acceder a tus sistemas.
También bloqueamos cualquier intento de
autenticacidn no sequra. Ademas,
extendemos esta proteccién a los usuarios
externos a la empresa.
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Besafe 365

Proporcionauna sélida base de proteccién para el puesto de trabajo.

Proteccién del correo y la colaboracion Proteccion de laidentidad.

Implementamos politicas de acceso que
requieren autenticacion de doble factor,
garantizando que solo las personas
autorizadas puedan acceder a tus sistemas.
También bloqueamos cualquier intento de
autenticacidén no sequra. Ademas,
extendemos esta proteccién a los usuarios
externos a la empresa.

Protegemos las comunicaciones y archivos
compartidos contra amenazas como €l
phishing, enlaces maliciosos y archivos
adjuntos peligrosos. Ademas, nuestra
solucidn incluye politicas efectivas de anti-
spam y anti-malware para mantener tus
buzones limpios y sequros.

Proteccion de aplicaciones y datos.

Asequramos el acceso a los datos desde los dispositivos de empresa como los personales.
Configuramos politicas de borrado de datos remoto y auditorias de cumplimiento en aquellos
que accedan a recursos criticos. Ademas, simplificamos la gestion de todos los dispositivos y
sus actualizaciones con gestiones MIDM y MAM.
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Besafe 365

Eleva la proteccion de tu empresa a un nivel superior. Integra
capacidades avanzadasde deteccidon y respuesta ante amenazas,
seguridad de identidad avanzaday proteccion para los datos y

aplicacionesen la nube.

Proteccidén de Endpoints
y servidores

Configuramos politicas de
seguridad avanzadas para
dispositivosante
amenazas EDR. Facilitamos
la resolucionautomatica
de incidentesde
seqguridad,
proporcionando una
respuesta rapida y eficaz.

Proteccidon avanzada
de la identidad

Implementamos politicas
de acceso basadasen el
riesqo de los usuarios,
garantizandouna
autenticacion sdliday
seqgura. Ademas, creamos
politicas de sequridad
especificas para usuarios
administrativos,
reduciendo el acceso de
usuarios no autorizados.

Proteccionde la
identidad sincronizada

Realizamos
configuracionesde
seguridad sobre el
directorio activo de
usuarios, parareducir la
exposicidn de ataques.Las
alertas de actividades
sospechosasy usuariosen
peligro nos permiten
detectar anteslas
amenazas y responder de
formainmediata.

Proteccion de aplicaciones
y datos cloud

Detectamos el uso de
aplicacionesno
corporativas,generando
alertas de seguridad por
actividad anédmalaen tus
datos y aplicaciones SaaS,
para prevenirla fuga de
informaciény ofrecer
visibilidad y control total
sobre las aplicacionesen la
nube utilizadas.



Porgué eleqgir Besafe 365

Ventajas
clave
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Besafe 865, tu mejor opcion

Escalabilidad Cumplimiento normativo

Se adaptaa las
necesidades de tu empresa,
ofreciendo una proteccion
completa y personalizada.

Te ayuda a cumplir con las
requlaciones de seguridad mas
exigentes, garantizando la
confidencialidad de tus datos y
la tranquilidad de tu empresa.

Seguridad integral Integracion

eficiente

Aborda todos los aspectos criticos

de la sequridad en el puesto de

trabajo en un solo producto. Esto Ante la incorporacion de

simplifica la gestion y garantiza nuevos usuarios, internos o

una proteccién completa. externos, la configuracién de
Besafe 365 es rapida, lo que
permite acelerar los
procesos.
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Porgué eleqgir Besafe 365

Servicios
Gestionados
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Besafe 365

Servicios Gestionados

La sequridad es un desafio continuo. Nuestros Servicios Gestionados estan disefiados para ofrecerte el respaldo
y la asistencia que necesitas en cada etapa de tu camino.

Nivel basico

Sin coste adicional, esta
pensado para cubrir las
incidencias en la
plataformay ofrecer una
respuesta rapida y efectiva
a los problemas.

Nivel avanzado

Pensado para ofrecer un
mayor control y soporte
sobre la plataforma, ofrece
60 h anuales en peticiones
técnicas, que permiten
disponer de un
asesoramiento técnico mas
avanzado.

Nivel Premium

Nos convertimos en socios
estratégicos para impulsar
tu estrategia de sequridad.
Dispondras de 120 h
anuales para acceder a un
soporte y asistencia de
alto nivel.
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Suma Capital

Caso de
exito
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Fortaleciendo la confidencialidad y sequridad

de los datos de Suma Capital

Sobre la empresa

Suma Capital es una gestora independiente de activos
alternativos dedicada a lasinversionesen
sostenibilidad mediante la toma de participaciones
empresarialesa medio plazo. La firma, con presencia
europea y 800 M€ bajo gestidn, articula sus
operacionesa través de tres programas diferentes:
Infraestructuras, Growth y Venture Capital.

Necesidad

Suma Capital necesitaba una solucidonintegral de
seguridad para proteger sus datos sensibles y
dispositivos corporativos. Cualquier vulnerabilidad en
la sequridad de estos datos podria tener
consecuencias devastadorasparala empresa y
todas las partesinvolucradas.

W 3
- Suma Capital

Situacion inicial

Suma Capital enfrentaba un desafio crucial en la
seguridad de su informaciény activos. La r .
amenazaconstante de ciberataqueslosllevd a
tomar medidas preventivas para proteger la

confidencialidad de su negocioy lainformacion
de sus clientes y colaboradores.

Solucion N

Suma Capital contrat6 a Besafe 365 y los \
servicios gestionados de Beservices para N
externalizarlas tareas administrativasy \
operativas, permitiendo que se centren en

Su negocio principal:lasinversiones.
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finaly las configuracionesde
seqguridad al equipo técnico de
Beservices,para centrarse en su
core business.

Ser mucho mas agilesen la
gestion de imprevistoso
amenazas externas, asegurando
la continuidad del negocio y una
alta disponibilidad de la
informacion.

Externalizar el soporte al usuario

—: beservices

Q Acceder a sistemas de sequridad
avanzadoscomo el doble factor
de autentificacion,umbrales
avanzados de phishingo accesos
condicionales, entre otros.

0 Acceder a unainfraestructura
cloud como Microsoft, que
asegura un cumplimiento
normativo nacional, cumpliendo
con la LOPD y la RPGD, entre otras
normativas.

N

" _.-..'



Caso de éxito
Suma Capital

"Consideramos que Beservices es un partner
lider en cuanto a capacidades de proteccion
de informacion y datos, que es capaz de
adaptarse y evolucionar rapidamente para
responder al mercado. Un partner estrategico
debe tener producto, servicios, capacidad de
escuchay compromiso, algo gue Beservices
ha demostrado en todo momento”

-- Suma Capital

Pablo de Muller
Founding Partner
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9 Barcelona 9 Madrid @ 933095912 [P hola@beservices.es
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